
General Protec CiberComplet
Protección Anti-Malware y Análisis Multicapa  

Ficha técnica

Principales beneficios de
CiberComplet:

1. ·Usa doble motor antivirus
para detectar virus, malware,
ransomware, troyanos,
spyware, bots y más. Realiza
escaneos rápidos (1-2
minutos), permite
programarlos y detecta
programas potencialmente
no deseados (PUP) como
adware.

2. ·Emplea diversas
tecnologías simultáneamente
para una defensa completa,
incluyendo protección web,
anti-phishing y guardia de
archivos. Bloqueador de
comportamiento y anti-
ransomware, prevención de
exploits y endurecimiento de
aplicaciones críticas.

3. ·Bloquea troyanos,
malware de puerta trasera y
malware sin archivos,
diseñado para detener
amenazas dirigidas y
espionaje industrial. Protege
contra la conversión del
dispositivo en botnet y
verifica la reputación online
para minimizar falsos
positivos.

4. Permite la configuración
flexible de exclusiones, con
actualizaciones automáticas
cada hora para mantener la
máxima seguridad. Incluye
modo de bloqueo de red de
emergencia, protección por
contraseña contra
desinstalación y monitoreo
del Firewall de Windows.

CiberComplet Anti-Malware, es la tecnología base de la suite CiberSafe, y
está diseñada para ofrecer una defensa proactiva y en tiempo real contra
todo el espectro de ciberamenazas. Esta solución utiliza motores duales y
un enfoque multicapa para blindar sus dispositivos, asegurando la
continuidad operativa y la resiliencia del negocio.

Manejada en conjunto con su técnico dedicado, esta solución no solo
detecta, sino que previene y neutraliza las amenazas más sofisticadas antes
de que causen cualquier daño a su infraestructura.
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Una seguridad activa es una seguridad completa. El CiberComplet Anti-Malware de
CiberSafe monitorea continuamente el comportamiento del sistema, evitando que
amenazas nuevas y persistentes (APT) manipulen o exploten vulnerabilidades de día
cero.

Protección en Tiempo Real y Ciberseguridad Activa 

El motor de comportamiento de CiberComplet detiene el ransomware y las
amenazas sin archivos antes de que puedan cifrar o alterar datos críticos. Esta capa
de defensa se enfoca en el cómo opera el malware, no solo en su firma, ofreciendo
una barrera impenetrable.

Bloqueo de Comportamiento y Anti-Ransomware

Permite exclusiones de protección y configuración flexible. Se actualiza
automáticamente cada hora con nuevas definiciones y mejoras.
Incluye modo de bloqueo de red de emergencia, protección por contraseña contra
desinstalación y monitoreo del Firewall de Windows.
Detecta ataques por fuerza bruta a RDP (Escritorio remoto de Windows) y alerta al
usuario.

Administración y mantenimiento  



Características Acción Cómo protege

Detección de virus y
malware de doble motor

Combina dos motores de análisis que
trabajan en paralelo para identificar
todo tipo de software malicioso.

Aumenta la tasa de detección y
elimina amenazas como virus,
ransomware, troyanos, spyware y
bots con máxima eficiencia.

Escaneos súper rápidos
Ejecuta análisis completos en 1–2
minutos según el tipo de escaneo
seleccionado.

Mantiene el dispositivo protegido
sin afectar el rendimiento o la
productividad del usuario.

Bloqueo de
Comportamiento

Monitorea la actividad del sistema para
detectar patrones de ransomware y
exploits.

Detiene amenazas nuevas y sin
archivos antes de la infección.

Endurecimiento de Apps
Evita que programas legítimos sean
manipulados para ejecutar código
malicioso.

Fortalece la seguridad de las
aplicaciones clave del negocio.

Protección RDP/Firewall
Detecta ataques de fuerza bruta a
Escritorio Remoto (RDP) y monitorea el
Firewall de Windows.

Cierra vectores de ataque críticos
usados para el acceso inicial.

Escaneos súper rápidos
Ejecuta análisis completos en 1–2
minutos según el tipo de escaneo
seleccionado.

Mantiene el dispositivo protegido sin
afectar el rendimiento o la
productividad del usuario.

Prevención de exploits y
endurecimiento de
aplicaciones

Controla scripts y funciones
vulnerables en software común (MS
Office, navegadores, PowerShell).

Impide que los atacantes
aprovechen vulnerabilidades o
ejecuten código malicioso

Protección contra malware
sin archivos

Supervisa memoria, registro y
secuencias de comandos del sistema.

Detiene infecciones que operan sin
archivos físicos, comunes en
ataques modernos.

Monitoreo y refuerzo del
Firewall y RDP

Supervisa el Firewall de Windows y
alerta ante ataques de fuerza bruta en
Escritorio Remoto.

Protege el perímetro del sistema
frente a intrusiones externas y
accesos no autorizados.

Actualizaciones
automáticas cada hora

Descarga e instala nuevas firmas y
mejoras funcionales constantemente.

Mantiene la defensa siempre
actualizada frente a las últimas
amenazas.

Modo de bloqueo de red
de emergencia

Permite desconectar inmediatamente
el dispositivo de la red ante una
amenaza activa.

Contiene el incidente y evita la
propagación de malware o pérdida
de datos.

Prevención de apagado o
desinstalación

Requiere una contraseña de
administrador para modificar, detener
o desinstalar el software

Impide que atacantes o malware
desactiven la protección del sistema

Protección contra APTs y
ataques dirigidos

Utiliza heurísticas, refuerzo de
aplicaciones y análisis de
comportamiento avanzado

Detecta y bloquea intrusiones
complejas y espionaje industrial
antes de que comprometan la red.

Ficha técnica

Qué incluye CiberComplet:Requisitos CiberComplet:

Plataforma: ·Agente de
protección ligera y
monitorización,
compatible con Windows y
macOS.

Conexión a Internet:
Requerida para la
comunicación en tiempo
real entre los dispositivos
y la plataforma central.

Qué incluye
CiberComplet (como
parte de CiberSafe):

Gestión y monitorización
por parte del Técnico
Dedicado.
Agente de protección
multicapa con tecnología
anti-ransomware.
Actualizaciones
automáticas (cada hora)
de definiciones de
amenazas.
Exclusiones de protección
y configuración flexible.

www.generalprotec.com/cibercomplet
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EL SOFTWARE Y LOS SERVICIOS DE GENERAL PROTEC ESTÁN SUJETOS A LAS LEYES Y NORMATIVAS DE EXPORTACIÓN APLICABLES DE LA UNIÓN EUROPEA Y OTRAS JURISDICCIONES. SE
PROHÍBE CUALQUIER USO CONTRARIO A DICHAS NORMAS.
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