Ficha técnica

General Protec CiberSafe

Servicio de Ciberseguridad Permanente y Gestionada
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CiberSafe, de General Protec, es un servicio de ciberseguridad permanente
disefiado para las pymes que necesitan una proteccion robusta, intuitiva y
rentable. En un entorno donde las amenazas evolucionan constantemente,
CiberSafe ofrece la tranquilidad de contar con una defensa siempre activa,
gestionada por un equipo de expertos que vela por su seguridad sin

Principales beneficios de descanso.

CiberSafe:

1. Protege su negocio Disfrute de la confianza de operar en el mundo digital sabiendo que su
contra malwares, virus, : Py . . . X Ny
phishing, ranSeiilare, !nformamon, sus d.atos y su identidad gstan proteglldos por una SO.lL.JCIon
ete... integral que combina tecnologia de ultima generacion con supervision

2. La monitorizacién 24/7 humana experta.
y la respuesta inmediata
evitan que los incidentes

paralicen su empresa. . ., L. . . . .. ie .
|:| Asignacion de un Técnico Dedicado, Cuestionario Inicial y Auditoria

gésstlijot\eacgcs?eggglc;::go [J@[] A cadacliente se le asigna un técnico dedicado. A partir de un cuestionario inicial y
permitiéndole centraése en .r“. una auditoria, el técnico conocera su infraestructura, actuard como su punto de

su negocio. contacto directo monitorizando su entorno digital 24/7 y respondera de inmediato

4 Convierte la para neutralizar cualquier amenaza.

ciberseguridad en una
ventaja competitiva

tangible y certificada. Instalacion de la Suite de Ciberseguridad CiberComplet
% El técnico dedicado instala la suite CiberComplet de forma remota en los diferentes
equipos. Esta suite incluye anti-malware con escaner de doble motor. Proteccién
multicapa en tiempo real, antivirus, cortafuegos, bloqueador de comportamiento,
prevencion de exploits, prevencién de ataques dirigidos incluido el spear-phishing, el
malware de un solo uso, proteccién contra malware sin archivos, proteccién web,
anti-phishing y anti-ransomware.

Formacioén y Certificacion

"

Incluimos el programa CiberTraining para concienciar a los usuarios, convirtiendo el
factor humano en una linea de defensa. Al finalizar la implementacion, le
entregamos un certificado conforme cumple los requisitos de la norma ISO 27032,
un valor tangible para sus clientes y socios.

/TR
== General Protec ISO
NSz

180 27032



Ficha técnica

Requisitos CiberComplet:

Sistemas Operativos:
Windows, macOS
Recursos: Agente ligero de
bajo consumo, optimizado
para no afectar al
rendimiento del equipo.
Conexioén a Internet:
Requerida para la
monitorizacion y
actualizacién en tiempo
real.

Qué incluye CiberSafe:

Licencia de la Suite de
Seguridad CiberComplet
Servicio de Técnico
Dedicado y Monitorizacién
SOC 24/7

Auditoria Inicial de
Ordenadores y
Vulnerabilidades Web
(CiberAuditWeb)
Programa de Formacion
para Empleados
(CiberTraining)
Certificado de
cumplimiento de
requisitos de la norma ISO
27032

Qué incluye General Protec CiberSafe:

Técnico Dedicado y SOC
24/7

Proteccién Multicapa en
Tiempo Real

Deteccién de Virus y
Malware de Doble Motor

Blogueador de
Comportamiento

Anti-Ransomware

Anti-Phishing y Proteccién
Web

Proteccién contra
Malware sin Archivos

Prevencién de Exploits

Endurecimiento de la
Aplicacion

Prevencién de
Manipulacién del Sistema

Proteccion Avanzada
contra Amenazas
Persistentes (APT)

Prevencién de Ataques
Dirigidos

Monitoriza, analiza y responde a
incidentes de seguridad de forma
ininterrumpida.

Combina diversas tecnologias de
seguridad (firmas, comportamiento,
web, etc.) que operan
simultdneamente.

Utiliza dos motores de escaneo
coordinados para maximizar la
deteccién de todo tipo de malware
(virus, troyanos, spyware, etc.).

Monitoriza las acciones y el
comportamiento de todos los
programas en ejecucion en tiempo real.

Detecta y bloquea los procesos de
ransomware antes de que comiencen a
cifrar archivos.

Bloquea el acceso a nivel de host a
sitios web maliciosos, fraudulentos o de
suplantacién de identidad conocidos.

Utiliza una combinacién de tecnologias
para detectar cédigo malicioso que se
ejecuta directamente en la memoria del
sistema.

Detecta y bloquea las técnicas
utilizadas para explotar
vulnerabilidades de software antes de
que puedan ejecutar cédigo malicioso.

Impide que aplicaciones legitimas
(como MS Office, navegadores)
ejecuten acciones peligrosas o scripts
maliciosos.

Alerta y bloquea cambios no
autorizados en areas criticas del
sistema operativo y de las aplicaciones.

Combina multiples capas de deteccién
para identificar las tacticas sigilosas y a
largo plazo utilizadas por los atacantes
avanzados.

Combina la deteccién de
comportamiento y la heuristica para
identificar ataques disefiados
especificamente para una organizacion.

Le libera de la gestién de alertas y
garantiza una respuesta experta e
inmediata, asegurando la
continuidad de su negocio.

Crea una defensa profunda y
resiliente. Si una amenaza logra
eludir una capa, es detectada y
blogueada por la siguiente.

Aumenta la tasa de deteccién y la
velocidad del escaneo, ofreciendo
una proteccién mas completa y
eficiente contra software malicioso.

Detecta y detiene amenazas nuevas
y de dia cero (zero-day) basandose
en su conducta maliciosa, no en
firmas de virus conocidas.

Asegura la integridad y
disponibilidad de los datos,
previniendo el secuestro de
informacion y la extorsion
cibernética.

Evita el robo de credenciales y el
fraude online al neutralizar la
amenaza antes de que el usuario
pueda interactuar con la pagina
falsa.

Detiene una de las técnicas de
ataque mas evasivas y modernas,
que los antivirus tradicionales no
pueden detectar al no haber un
archivo que escanear.

Protege contra ataques que se
aprovechan de fallos de seguridad
en programas no actualizados,
incluso antes de que exista un
parche.

Cierra una via de ataque comun,
donde los delincuentes explotan
vulnerabilidades en software
confiable para ejecutar cédigo
dafiino.

Impide que el malware establezca
persistencia en el sistema,
modifique su configuracién de
seguridad o redirija el tréfico de
internet.

Detecta y neutraliza ataques
complejos y dirigidos que intentan
permanecer ocultos en la red
durante largos periodos para robar
informacion.

Ofrece defensa contra las amenazas
mas peligrosas y personalizadas,
como el ciberespionaje industrial o
el spear-phishing.
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Requisitos CiberComplet: Qué incluye General Protec CiberSafe:

e Sistemas Operativos:
Windows, macOS

e Recursos: Agente ligero de
bajo consumo, optimizado
para no afectar al
rendimiento del equipo.

Caracteristicas Accién Coémo protege

Evita que los recursos de su equipo

IS e R LU (N el sean utilizados para fines delictivos,

. ConeXi(_')n a Internet: Proteccién de Botnet gglbdéig)osmvo y lo incorpore a una red como lanzar ataques DDoS o enviar
Requerida para la : spam.
monitorizacion y
actualizacién en tiempo )
real. . . Proporciona una defensa constante
Escanea en tiempo real cada archivo automatica. asesurando que
Guardia de Archivo que se descarga, modifica o ejecuta en y aut hi ! gl' ; 4 d
ol sisterna ninguin archivo malicioso pueda
Qué incluye CiberSafe: ' activarse en el dispositivo.
e Licencia de la Suite de Realiza una desinfeccién profunda del Asegura la eliminacién completa y
Seguridad CiberComplet Limpieza Avanzada de sistema, revisando y restaurando mas segura de malware persistente
e Servicio de Técnico Infecciones de 70 puntos de ejecucién automaticay  (rootkits) y repara el dafio causado
Dedicado y Monitorizacién areas criticas. al sistema operativo.
SOC 24/7
e Auditoria Inicial de N '
Ordenadores y Proporciona una extensién para los ggiac?oengpa gzgzc?:n:g;erllc;ad
Vulnerabilidades Web principales navegadores (Chrome, Y

Seguridad del Navegador privacidad directamente en el

(CiberAuditWeb) Firefox, Edge) que bloquea el acceso a navegador, sin rastrear el historial

e Programa de Formacion URLs maliciosas.

del usuario.
para Empleados
(CiberTraining) . . .

e Certificado de Reall e eto del Perml_tde ge?llzar revmo_nesfde |
cumplimiento de EeErees ol SEms d.ea iza un analisis completo de Sucid segzrl a ‘dr%cge?tes sin afectar a la
requisitos de la norma ISO Stper Répidos ispositivo en un tiempo muy reducido productividad del usuario,

27032 (tipicamente 1-2 minutos). garantizando una deteccién
temprana.
Impide que el archivo malicioso
Cuarentena Segura de Aisla y cifra el malware detectado enun = cause dafio alguno al sistema,
Archivos Sospechosos entorno seguro de cuarentena. permitiendo su analisis seguro por

parte de los técnicos.

Permite realizar revisiones de

Realiza un andlisis completo del seguridad frecuentes sin afectar a la
Modo de Bloqueo de Red ) Y . . - h
de Emergencia d[5905|t|vo en un tiempo muy reducido productividad del usuario,
(tipicamente 1-2 minutos). garantizando una deteccién
temprana.

Asegura la maxima precision,

e s Compara las detecciones con un evitando interrupciones
Verificacion de Falsos e . ) . :
Positivos servicio de reputacién g_lpbal en lanube innecesarias del trabajo a! no
antes de tomar una accién definitiva. bloguear aplicaciones legitimas por
error.

Asegura la compatibilidad con
software empresarial especifico,
evitando falsos positivos y
interrupciones en el flujo de trabajo.

Permite configurar excepciones para
archivos, carpetas o programas
confiables para que no sean analizados.

Exclusiones de Proteccion
/ Lista de Permitidos

Fortalece el eslabén mas
vulnerable, el humano, reduciendo
drasticamente el riesgo de
incidentes causados por error.

Forma y conciencia a los empleados
CiberTraining sobre las mejores précticas en
ciberseguridad.
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EL SOFTWARE Y LOS SERVICIOS DE GENERAL PROTEC ESTAN SUJETOS A LAS LEYES Y NORMATIVAS DE EXPORTACION APLICABLES DE LA UNION EUROPEA Y OTRAS JURISDICCIONES. SE
PROHIBE CUALQUIER USO CONTRARIO A DICHAS NORMAS.

El uso de este servicio y su software asociado esta sujeto a un acuerdo de licencia entre usted y General Protec Ciberseguridad S.L.

General Protec, el logotipo de General Protec, CiberSafe, CiberSafe Plus, CiberComplet, CiberComplet Plus, CiberControl, CiberCopy, CiberAuditWeb y CiberTraining son marcas comerciales o
marcas comerciales registradas de General Protec Ciberseguridad S.L. en Espafia y/o en otros paises. Los demas nombres y marcas pueden ser reclamados como propiedad de otros.

Copyright © 2025 General Protec Ciberseguridad S.L. Todos los derechos reservados.
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